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Структура доклада:

•Обзор докладов исследовательских комитетов
(ИК) по теме «Кибербезопасность».

•Обзор технической выставки на 47 сессии
СИГРЭ.

• Глобальные тренды кибербезопасности АСУ ТП.

•Вопросы развития в РФ.

Вопросы кибербезопасности в меняющейся электроэнергетической отрасли. 
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Актуальность

• Принят и работает Федеральный Закон от 26
Июня 2017 № 187 « О безопасности критической
информационной инфраструктуры Российской
Федерации».

• Утверждена распоряжением Правительства
Российской Федерации от 28.07.2017 № 1632р
программа «Цифровая экономика Российской
Федерации».

• Утверждена 21.12.2018 советом директоров ПАО
«Россети» концепция «Цифровая трансформация
2030.

• Общемировая тенденция: реализация концепции
«Industry 4.0», развития и внедрения
совокупности технологий, называемых
Индустриальный интернет вещей (Industrial
Internet of Things)».
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Развитие НТД в ПАО 
«Россети»

2017
Распоряжение ПАО «Россети» от 30.05.2017 №
282р «Об утверждении требований к встроенным
средствам защиты информации автоматизированных
систем технологического управления
электросетевого комплекса Группы компаний
«Россети».

2019

29 марта 2019 года приказом ПАО «Россети» № 64 

утверждены стандарты:

СТО 34.01.-21-004-2019 «Цифровой питающий 

центр».

СТО 34.01.-21-005-2019 «Цифровая электрическая 

сеть».
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Обзор докладов исследовательских комитетов (ИК) по 
теме «Кибербезопасность».
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Кибербезопасность один из приоритетных 
вопросов 
ИС D2 СИГРЭ
ПТ2 (PS 2): НОВЫЕ ПРОБЛЕМЫ КИБЕРБЕЗОПАСНОСТИ
В МЕНЯЮЩЕЙСЯ ЭЛЕКТРОЭНЕРГЕТИЧЕСКОЙ ОТРАСЛИ

• Проблемы кибербезопасности при использовании интернета
вещей, больших данных и облачных платформ.

• Проблемы кибербезопасности, связанные с распределенными
энергоресурсами и объединением новых провайдеров «гибкости».

• Выявление угроз кибербезопасности с помощью анализа больших
данных и машинного обучения.
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Перечень представленных докладов по теме 
«Кибербезопасность»
• B5-213_2018: «Design, Concept, Commissioning, Maintenance, Cyber Security of a

IEC61850 Process Bus Brown Field Application».

• D2-306_2018: «Research and application of deep security protection technology in
power industrial control system».

• D2-309_2018: «Network and Data Cybersecurity Strategy of the Electrical Power
System».

• D2-201_2018: «Substation Virtualisation: An Architecture for Information Technology
and Operational Technology Convergence for Resilience, Security and Efficiency».

• B3-305_2018: «Problems of Information Security in Energy Object Control Systems».

• D2-301_2018:«Building a Secure Network Policies, Architecture and Incident
Responses CASE CHESF»

• D2-313_2018: «Approach to Maintaining Secure Operation of Various Systems in 
Japanese Electric Companies»
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Обучение

Результаты работы WG D2.38 изданная техническая брошюра 698 ( ТБ 
698).

• Title: «Framework for EPU operators to manage the response to a 
cyber-initiated threat»
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Прогноз Gartner на 2018 год

•

Вопросы кибербезопасности в меняющейся электроэнергетической отрасли. 
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Продукты, представленные на выставке: МЭ

Phoenix Contact 
FW:mGuard

Advantech+Stormshield
Next-Gen UTM Firewalls:Stormshield

Вопросы кибербезопасности в меняющейся электроэнергетической отрасли.
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Продукты, представленные на выставке: 
Endpoint Protection

Kaspersky Lab: KICS for Nodes

Вопросы кибербезопасности в меняющейся электроэнергетической отрасли. 
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Продукты, представленные на выставке: 
Asset Management, Anomaly Detection, Threat 
Detection

Kaspersky Lab: KICKS for NetworksPositive Technology: PT ISIM
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Cyber Security подход Siemens
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Cyber Security подход Schneider Electric

•

Вопросы кибербезопасности в меняющейся электроэнергетической отрасли. 
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Cyber Security подход ZIV Испания

•

Кибербезопасность в соответствии с IEC 
62351и IEEE 1686-2013:

• RBAC

• Secure keys

• Physical and logical port disabling

• CyberSecurity event log

• Securing of management protocols

Вопросы кибербезопасности в меняющейся электроэнергетической отрасли. 
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Cyber Security подход Sprecher Automation

• ISO/IEC 27000 series (i. e. ISMS), IEC 62351 
and IEC 62443 

SPRECON devices support VPN tunnelling
for all IPbased services and protocols. 

VPN connections – as usual for various
projects – can be used for telecontrol or for
communication with SCADA systems and
may also be applied to secure
communication between SPRECON devices.

Full hardening is achieved through
encryption of network services such
as NTP.

Вопросы кибербезопасности в меняющейся электроэнергетической отрасли. 
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Cyber Security подход Sprecher Automation

•

Вопросы кибербезопасности в меняющейся электроэнергетической отрасли. 



27

RTK-SOLAR

Глобальные тренды кибербезопасности АСУ 
ТП• Следование лучшим практикам или заявление производителей АСУ/АСУ ТП/РЗА о соответствии

нормативно-техническим и нормативно-правовым требованиям.

• NERC CIP и FERC Order No. 693

• IEC 62351 Security Standards for the Power System Information Infrastructure

• IEEE 1686-2013 IEEE Standard for Intelligent Electronic Devices Cyber Security Capabilities

• ISO 27001 is a specification for an information security management system (ISMS)

• IEC 62443 Industrial communication networks - Network and system security. Security for industrial 
automation and control systems

• IEC 62541 OPC Unified Architecture standard series

• Разработка и предложение на рынке систем автоматизации, построенных по принципу Secure
by Design, Built-in Security, Security for safety.

• Со стороны глобальных вендоров систем автоматизации сформировано комплексное
предложение для западного и североамериканского рынков по обеспечению
кибербезопасности объектов и систем заказчиков: продукты, сервисы.

• Повышение экспертного интереса к SecaaS, Cloud iSOC.

Вопросы кибербезопасности в меняющейся электроэнергетической отрасли. 
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Нормативно техническое регулирование 
Кибербезопасности АСУ ТП
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Промышленная 
автоматизация

Информационные 
системы
Вторичное 

оборудование 
объектов 

энергетики

Технические аспекты

Эксплуатация

Актуальность для продуктов

Технические детали

Полнота

Актуальность для субъектов 
электроэнергетики

Вопросы формирования перспективных нормативно-технических требований по Защите Информации АСУ ТП объектов 

Электроэнергетики
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Вопросы развития
Необходимо
:

гармонизировать отраслевые локально-нормативные акты
субъектов электроэнергетики с действующими требованиями
нормативно-правовых актов

активнее формировать отраслевые нормативно-технические
требования

рассмотреть задачи по гармонизации в РФ международных
стандартов МЭК:

• МЭК 62351 Управление энергетическими системами и связанный с этим обмен
информацией. Безопасность данных и коммуникаций

• IEC 62443 Network and system security for industrial-process measurement and control
• IEC 62056 Electricity metering – Data exchange for meter reading, tariff and load control
• IEC 62541 Унифицированная архитектура OPC

Вопросы кибербезопасности в меняющейся электроэнергетической отрасли. 
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